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ТЕХНИЧЕСКОЕ ОПИСАНИЕ

БАЗОВАЯ КИБЕРЗАЩИТА ЗАКАЗЧИКОВ ДЛЯ 
ПРЕДОТВРАЩЕНИЯ ПРОСТОЕВ И УТЕЧЕК ДАННЫХ

Acronis Cyber Protect Cloud - единственное решение, которое объединяет 
в себе функции обеспечения кибербезопасности, защиты данных
и управления для защиты конечных устройств, систем и данных. 
Сочетание этих функций упрощает инфраструктуру, позволяя 
поставщикам услуг обеспечивать заказчиков лучшей защитой
без повышения стоимости.

БОЛЕЕ НАДЕЖНЫЕ СЕРВИСЫ БЕЗОПАСНОСТИ
И ВЫШЕ РЕНТАБЕЛЬНОСТЬ

  Снижение рисков

Обеспечение безопасности всех клиентских рабочих нагрузок 
благодаря киберзащите нового поколения. Комплексная киберзащита, 
охватывающая 100% конечных устройств, минимизирует риски 
безопасности для ваших заказчиков и открывает уникальные 
возможности недоступные у ваших текущих поставщиков средств 
безопасности. В ответ на киберугрозы 2021 года воспользуйтесь нашим 
решением, чтобы значительно снизить количество инцидентов 
безопасности и утечек данных. Решение признано лидером в ходе 
независимого тестирования (VB100, AV Test, AV-Comparatives, ICSA Labs).

  Повышение рентабельности

Увеличение ежемесячной выручки. Улучшите сервисы безопасности
и воспользуйтесь новыми возможностями для дополнительных
и перекрестных продаж на базе одного решения, куда входят 
кибербезопасность, резервное копирование и восстановление, 
сервисы синхронизации и обмена файлами, а также управление 
средствами безопасности. Снижайте отток заказчиков, демонстрируя 
им результаты киберзащиты с помощью встроенной функции 
формирования отчетов. Повышайте лояльность и уровень доверия 
заказчиков благодаря обучающим и рекламным материалам,
которые входят в комплект поставки. 

ЛУЧШЕЕ В МИРЕ РЕШЕНИЕ
ДЛЯ РЕЗЕРВНОГО КОПИРОВАНИЯ
И ВОССТАНОВЛЕНИЯ 

БАЗОВАЯ КИБЕРЗАЩИТА ВХОДИТ
В КОМПЛЕКТ ПОСТАВКИ
БЕЗ ДОПОЛНИТЕЛЬНОЙ ПЛАТЫ

ВСТРОЕННОЕ УПРАВЛЕНИЕ ЗАЩИТОЙ 
ДЛЯ ПОСТАВЩИКОВ УПРАВЛЯЕМЫХ 
УСЛУГ

Резервное копирование и восстановление образа 
целиком или отдельных файлов обеспечивает 
безопасность рабочих нагрузок на более чем
20 платформах при почти нулевых значениях RPO 
и RTO.

Современный механизм обнаружения на основе 
ИИ, использующий поведенческий анализ, 
предотвращает атаки вредоносного ПО, 
программ-вымогателей и атаки нулевого дня
на конечных устройствах и системах заказчиков.

Можно проводить расследования инцидентов
и надлежащим образом исправлять
их последствия при тех же затратах благодаря 
сбору и хранению цифровых доказательств
в безопасном центральном репозитории.

ጷ 
Cyber Protect 
Cloud
Комплексная киберзащита позволит 
модернизировать функции ИБ
и резервного копирования
для ваших заказчиков
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ПРИЗНАННЫЙ УЧАСТНИК ИБ-РЫНКА

 Управление

Управляйте защитой 
централизованно и выделяйте 
конечные устройства 
пользователям за считаные 
минуты. Удаленно помогайте 
клиентам и оценивайте 
системные уязвимости и бреши
в защите. Получите более 
полную картину по всему стеку 
благодаря встроенным функциям 
мониторинга и составления 
отчетов.

  Кибербезопасность

Будьте на шаг впереди 
современных киберпреступников 
благодаря передовому решению 
защиты от вредоносного ПО, 
оснащенному функцией защиты
от программ-вымогателей,
с фокусом на атаки нулевого дня. 
Предотвращайте утечки данных 
через локальные каналы.

   Резервное копирование
   и восстановление

Минимизируйте утечки данных по 
всей инфраструктуре заказчика
и рабочим нагрузкам, используя 
лучшие технологии резервного 
копирования и восстановления с 
лицензированием по фактическому 
потреблению или по количеству 
рабочих нагрузок.

БАЗОВАЯ КИБЕРЗАЩИТА ДЛЯ ВАШИХ СЕРВИСОВ РЕЗЕРВНОГО КОПИРОВАНИЯ
БЕЗ ДОПОЛНИТЕЛЬНОЙ ПЛАТЫ
Уникальное конкурентное преимущество позволит повысить рентабельность благодаря базовой киберзащите, 
охватывающей все конечные устройства.

член программы 
MVI

член сообщества  
VIRUSTOTAL

член группы  
M3AAWG 

Anti-Malware Testing 
Standart Organization 
(Организация
по стандартам 
тестирования защиты
от вредоносных программ)

член союза
по безопасности 
облачных вычислений 
Cloud Security Alliance

член рабочей 
группы по борьбе
с интернет-мошенничеством 
Anti-Phishing Working Group

криптографическая 
библиотека, 
сертифицированная
по стандартам FIPS 140-2

ISO 27001:2013 
сертификация по 
управлению 
информацией

сертификация
Privacy Shield
ЕС-США
и Швейцария-США

GDPR (Общий 
регламент о защите 
данных)

GLBA (Акт Грэмма-
Лича-Блайли)

Соответствие 
требованиям 
регуляторов

HIPAA (Акт о мобильности
и подотчётности медицинского 
страхования)

  Снижение затрат

Сокращение затрат на кибербезопасность до 50%. Экономьте на затратах за счет консолидации стека вместо 
закупки многочисленных точечных решений у разных поставщиков. Упрощайте управление, повышайте 
автоматизацию рабочих процессов и снижайте риски безопасности, связанные с использованием «зоопарка» 
решений. Откройте для себя преимущества единого комплексного решения: одна лицензия и один агент,
который управляется и развертывается через единую удобную консоль. 

  Нотаризация

Обеспечьте целостность данных, 
полноту картины для регуляторов 
и снижение рисков безопасности 
благодаря сервису нотаризации, 
электронной подписи и 
верификации файлов на базе 
блокчейна.

  Аварийное восстановление

Предоставьте заказчикам, 
арендующим емкости с 
функцией аварийного 
восстановления, возможность 
безопасно подключаться к 
корпоративной сети с личных 
устройств или тестировать 
аварийное переключение в 
изолированной сетевой 
среде.

 Синхронизация и обмен файлами

Повышайте продуктивность, давая  
заказчикам возможность создавать 
корпоративный контент и получать 
к нему безопасный совместный 
доступ в любом месте, в любое 
время и с любого устройства. 
Плата взимается только за 
используемое хранилище.
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Более подробная  
информация на сайте 
www.acronis.com
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УЛУЧШЕНИЕ ВАШИХ СЕРВИСОВ С ПОМОЩЬЮ РАСШИРЕННЫХ ПАКЕТОВ ЗАЩИТЫ

Защита всего стека от вредоносного ПО
Фильтрация URL-адресов 
Блокировка эксплойтов

Непрерывная защита данных
Карта защиты данных
Отчеты о резервном копировании по расписанию

Управление патчами
Безопасные патчи
Мониторинг состояния дисков 

Аварийное переключение продуктивных систем 
на Acronis Cloud
Оркестрация аварийного восстановления
VPN между площадками

Удаленная нотаризация файлов
Встроенная функция электронной подписи
Надежная независимая верификация

 Расширенная безопасность

Замените неэффективный, устаревший антивирус
на комплексное решение кибербезопасности, 
обеспечивающее защиту всего стека от вредоносного ПО. 
Быстрее обнаруживайте и реагируйте на новейшие 
киберугрозы. Распространите киберзащиту на просмотр 
веб-страниц, резервные копии данных, процесс 
восстановления и блокировку эксплойтов. Делайте 
возможным проведение расследований с помощью фиксации 
нужных данных из резервных копий.

 Расширенное резервное копирование

Обеспечьте сохранность данных заказчиков даже
в промежутке между запланированными резервными 
копированиями, тем самым еще больше повысив 
надежность ваших сервисов защиты данных. 
Расширьте возможности резервного копирования
на SAP HANA, Oracle DB и кластеры приложений. 
Кроме того, можно отслеживать статус защиты данных 
по всей инфраструктуре заказчика.

  Расширенное аварийное восстановление

Восстановите работоспособность заказчиков
за считаные минуты после аварии благодаря запуску 
систем в Acronis Cloud и их восстановлению в любом 
месте с обеспечением мгновенной доступности данных. 
Оркестрация, книга запусков и автоматическое 
переключение при сбое облегчают аварийное 
восстановление и повышают эффективность.

 Расширенные функции синхронизации
 и обмена файлами

Получите полный контроль над местоположением, 
управлением и конфиденциальностью данных благодаря 
непревзойденному сервису синхронизации и обмена 
файлами с поддержкой всех платформ, в котором есть 
журнал транзакций для реализации функций 
нотаризации файлов и проставления электронной 
подписи. Добавляйте расширенные функции поверх 
базового сервиса, оплачиваемого по фактическому 
использованию, чтобы обеспечить подлинность данных
и снизить риск мошенничества.

 Расширенное управление

Оптимизируйте управление уязвимостями и быстро 
закрывайте бреши в ИТ-инфраструктуре заказчиков 
благодаря более эффективному управлению патчами. 
Получите полную картину по программным активам 
заказчиков и защите данных, чтобы упростить повседневные 
задачи по отслеживанию и планированию, а также 
проводите мониторинг состояния дисков, чтобы увеличить 
время безотказной работы для заказчиков.

Новые мощные компоненты еще больше улучшат ваши сервисы за счет расширенных пакетов защиты
и уникальных возможностей обеспечения кибербезопасности. Контролируйте свои расходы, оплачивая только 
те функции, которые нужны вашим заказчикам. В расширенные пакеты входят:

ПОПРОБОВАТЬ

НА БАЗЕ ACRONIS CYBER CLOUD
Acronis Cyber Protect Cloud работает на мощной платформе Acronis Cyber Cloud, что позволяет поставщикам услуг использовать единое 
решение для предоставления заказчикам услуг резервного копирования, аварийного восстановления, защиты от программ-
вымогателей, синхронизации и обмена файлами, а также нотаризации файлов на базе блокчейна и проставления электронной подписи. 
В свою очередь Acronis Cyber Protect Cloud позволяет поставщикам управляемых услуг легко и быстро разворачивать решения, а также 
расширяет их портфель решений за счёт разнообразных сервисов, повышая тем самым среднюю выручку на одного пользователя.

Механизмы защиты от фишинга и спуфинга
Противостояние техникам обхода защиты
Современное динамическое обнаружение 
атак нулевого дня 

  Расширенная защита электронной
    почты при поддержке Perception Point

Угрозы, нацеленные на электронную почту, включая спам, 
фишинговые атаки, BEC-атаки, атаки класса APT и атаки 
нулевого дня, блокируются в считаные секунды, прежде 
чем достигнут конечных пользователей. Молниеносное 
обнаружение угроз становится возможным благодаря 
технологии нового поколения Perception Point, которую 
отличает простота развертывания, настройки и 
управления.

http://www.acronis.com
https://www.acronis.com/en-us/products/cloud/cyber-protect/



